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Introduccion

Este documento intenta apoyar al lector en el proceso de interactuar con el Identity Provider (IdP)
de la plataforma de Recepcion de Comprobantes Electronicos del Ministerio de Hacienda. Le guiara
por un paso a paso con informacién como ¢donde se encuentra el IdP?, ;como consumirlo?, ;cudles
estdndares se utilizan?. Le explicard con imagenes y ejemplos que le permitirdn tener una mayor
claridad del funcionamiento.

IMPORTANTE: Esta no es una guia oficial del Ministerio de Hacienda y de ninguna
manera se relaciona directamente con ellos. Los puntos de vista y

0 recomendaciones son nuestros unicamente, basados en la documentacion y
estandares indicados en la documentacion de la plataforma de Recepcion de
Comprobantes Electronicos.

Se le recomienda al lector leer primero la documentacion de la plataforma antes de continuar con
esta guia. La documentacion oficial se encuentra en el URL:

https://tribunet.hacienda.go.cr/FormatosYEstructurasXML.jsp

La ultima version al momento de escribir este documento es la 4.2, dar principal atencion al Anexo
#3 del documento de Anexos.
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¢Qué es el IdP de Comprobantes
Electronicos?

Un IdP en inglés significa Identity Provider, este se encarga de los procesos de autenticacidn en la
plataforma. Hay varios tipos de IdP y para varias funciones, por ejemplo el IdP se podria utilizar
para proteger un sitio web, en este caso, al tratar de accesar el sitio web este redireccionaria al IdP
para que le solicite los credenciales y luego el IdP lo envia de regreso al sitio web ya con una sesion
creada.

El funcionamiento con el servicio REST API de Recepcion de Comprobantes Electronicos seria
similar, para poder consumir el servicio se necesita previamente tener una sesion en el IdP. Esta
sesion no seria con una pantalla de login, sino que es para interaccion con APISs.

La plataforma trabaja utilizando un modelo de seguridad con OpenID Connect (OIDC)
(http://openid.net/connect/), este es una capa de identidad arriba del estdndar RFC6749 The OAuth
2.0 Authorization Framework (https://tools.ietf.org/html/rfc6749). El OIDC utiliza el estandar
RFC7519 JSON Web Token (JWT) (https://tools.ietf.org/html/rfc7519), para almacenar la informacion
de la sesion dentro del token del OAuth 2.0. El Grant Type utilizado por el IdP para autenticar
usuarios es el Resource Owner Password Credential.

Ahora si, ¢qué quiere decir el parrafo anterior? Basicamente lo que nos interesa entender es que el
modelo de seguridad utilizado en la plataforma es una extension del OAuth 2.0, y que para la
mayoria de los casos se comporta como un OAuth 2.0. El hecho de que sea OpenID Connect agrega
funcionalidad interesante pero lo unico que nos importa de este es usar la funcién de logout y
utilizar los JWT dentro de los token del OAuth 2.0.

OAuth 2.0

El OAuth 2.0 tiene varios tipos de Grants y funcionalidades, como lo indica la documentacion del
Anexo #3, necesitamos utilizar el Resource Owner Password Credential Grant del Auth 2.0. En este es
que debemos concentrarnos, sin embargo, si les recomiendo por cultura general leer el documento
del estdndar para que tengan una idea mdas completa, y porque toda la documentacion no va a estar
solamente en la seccion de este grant, hay flujos y términos que se encuentran en otras secciones y
se van complementando conforme se lee el estandar.

Resource Owner Password Credential Grant

El OAuth 2.0 tiene varios tipos de Grants, el que se debe utilizar es el Resource Owner Password
Credential Grant.

La documentacion del OAuth 2.0 indica que para el Resource Owner Password Credential Grant se
deben utilizar unos credenciales, estos son los credenciales que se generan desde el sistema ATV del
Ministerio de Hacienda, serian usuario y contrasefia. Hay dos ambientes, produccion y sandbox, los
credenciales son diferentes para cada ambiente y se deben generar para cada uno.

Utilizando la documentacion del OAuth 2.0 y el Anexo #3 de la documentacién de la plataforma, se
obtiene que para obtener un token se debe enviar un payload de tipo application/x-www-form-


http://openid.net/connect/
https://tools.ietf.org/html/rfc6749
https://tools.ietf.org/html/rfc7519

urlencoded que contenga los campos:

o grant_type
o client_id
o username

« password

Este debe responder con un payload en application/json;charset=UTF-8 donde se indicara al menos
los atributos:

« access_token

o refresh_token

Estos dos token son realmente un JSON Web Token, esto es parte de lo que se extiende al utilizar el
OpenID Connect.

En una seccion mdas adelante ya se mostrara con ejemplos reales como quedaria este payload y la
respuesta que se obtiene.

JSON Web Token

JSON Web Token es un estandar abierto (RFC 7519) que define una forma segura de transmitir
informacion como un JSON Object. La informacion puede ser validada y confiable porque esta
firmada digitalmente, el IdP se encarga de firmarlos.

Una ventaja muy importante de utilizar JWT es que este contiene toda la informacidn requerida del
usuario, evitando que sea necesario consultar un repositorio de datos cada vez.

En este caso para la plataforma, el JWT se utiliza principalmente de forma interna, pero es
importante entender como funciona en caso de querer obtener alguna informacion del JWT como
el tiempo de expiracion del token, que igualmente se puede obtener al momento de generarlo el
token en la respuesta del OAuth 2.0.



Ejemplo de un JWT

eyJhbGci0iJSUzITNiJ9.eylqdGki0iJ1INmE3MDczZSOTMjUzZLTQyMWELYFA5ZSThZmI2NjQ2NmU3YzQiLCI1le
HA10jETMTQOMDM5MZzASIm51Z116MCwiaWF@IjoxNTEONDAZNjMwLCIpe3Mi0iJodHRwezovL21keC5jb2Twem9
1YW50ZXN1bGVjdHIvbmljb3MuZ28uY3IvYXV@aC9yZWFsbXMvenVOLXNOYWciLCIhdWQi0iJhcGktc3RhZyIsI
nN1YiI6IjB1MjZ1ZGIzLTk5Y2YtNDg5Z111Y2VkLWES0GRKNTE2NZRmMSISInR5¢CI6IkI1YXI1eiIsImFbeCI
6ImFwaS1zdGFnIiwic2Vzc21vb19zdGFAZSI6I jcAMWNAMDUSLTEANGYENDNjZS1iMzdkLWY3NjY1ZDVhYzA4Z
CIsImNsaWVudF9zZXNzaW9uIjoiM2RkYjQzMzYtMWEZMSOOZWIKLTg20WEtMWETN2NjOTNJNT1hIiwiYWxsb3d
1ZC1vemlnaW5zIjpbXSwicmVzb3VyY2VFYWNjZXNzIjp7ImFjY291bnQiOnsicm9sZXMi01lsibWFuYWdLLWFjY
291bnQiLCJI2aWV3LXByb2ZpbGUiXX19LCIuYW11IjoiRkxFQOhBIFIPSkEQVEVDSESPTE9HSUVTIFNPQOLFREF
EIEFOT@O5JITUEQIiwicHITZmVycmVkX3VzZXJuYW11Ijoi1Y3BqLTMtMTAXLTI2MTUwWNKBzdGFnLmNvbXByb2Jhb
nR1c2VsZWN@cm9uaWNvey5nby5jciIsImdpdmVuX25hbWU101IGTEVDSEEQUK9KQSBURUNITKIMTAAIRVMgUA9
DSUVEQUQgQU5PTKINQSIsInBvbG1jeS1pZCI6IjUAYTYyMDMzNZZ1YWUXNDA4Y2U1ZTdkZCIsImVtYWLsIjoiY
3BqLTMtMTAXLTI2MTUwNkBzdGFnLmNvbXByb2JhbnR1c2VsZWN@cm9uaWNvey5nby5jcil9. GTZ7WXY5bCsBAU
-E10sFg1kA38XwmZ82AKkAASARrMM8VKWIxZG4HvMVm44MMzBmc iwBII6Uu941p
-PRYMGYtoARK3V43SKdx_QLqPEWXa@wkrkNRRhHtimTIX6pvY_e7vbbbUOrPhxBPFyNLiNitW2IsR
-04bQMtEB4d79J_Gengw5I1i_y-Y78eBL2fFGXEQIN-6UFM11mY8oNdTZbqbp
-bKhfoq0J50AEwbgK5c0XnHUK9T1P0z5axWHyvxG1879wSFaN9I8CXG_6XdbpiYLNAd_NsDH7Aza1Z40F _Zx1nim
If9Na_1KAKhRW_NbRbwoTKeRx1Z3Y3YuKhHFpfvjMAA

Para ver la informacion del JWT se puede utilizar el decoder del sitio web https://jwt.io/ .

0@ JSON Web Tokens - jwt.io x e

&« C' & Secure | https://jwt.io Yol ¢
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ALGORITHM = RS256

Encoded PASTE A TOKEN HERE Decoded EDIT THE PAYLOAD AND SECRET (ONLY HS256 SUPPORTED)

HEADER: ALGORITHM & TOKEN TYPE

eyJhbGci0iJSUzITNiJ9.eyJqdGki0iJINmE3MDczZS

81MjUZLTQYMWELY jA5ZS1hZmI2NjQ2NmU3YZQilCJle « o
HA10jE1MTQOMDM5MzASIm51Z1 I6MCwiaWFOI joxNTE® , e
NDAzNjMwLCJpc3MiOiJodHRwczovL21kcC5jb21wem9
1YW58ZXN1bGV]dHJvbm1jb3Muz28uY3IvYXVeaCyZW PAYLOAD: DATA

FsbXMvenVBLXNOYWcilCJhdWQiOiJhcGktc3RhZyIsI

NNT1YiI6IjBIMjZ1ZGIzLTK5Y2YtNDg5Zi1iY2VKLWES {

"jti": "e6a7073e-5253-421a-b0%e-afb66466e7c4",

OGRKNTE2NzRmMSIsInNR5cCI6IkJ1YXJ1lciIsImF6cCI "exp": 1514483930
6ImFwaS1zdGFnIiwic2Vzc21vb19zdGFOZSI6IjcaMW o,

iat": 1514403630,
NhMDU3LTE4NGYtNDNjZS1iMzdkLWY3NjY1ZDVhYzA4Z "iss":
CIsImNsaWVudFQZZXNzaWQUIjoiM2RijQzMzYtMWEz "https://idp.comprobanteselectronicos.go.cr/auth/realms/rut-

tag",

MS@OZWJKLTg20WE tMWETN2NjOTNNT1hIiwiYWxsb3d e et etag”,
1ZC1vcemlnaW5zIjpbXSwicmVzb3VyY2VFYWNGZXNzI j "sub”: "@e26edb3-99cf-489f-bced-a98dd51674f1",
p7IMFjY291bnQiOnsicm9sZXMi0lsibWFuYWd1LWFjY :ZE ‘Esjf;aé‘.
291bnQilLCJ2aWV3LXByb2ZpbGUiXX19LCJuYW11Ijoi "session_state": "781caB57-184f-43ce-b37d-f7665d5ace8d"

": "3ddb4336-1a31-4ebd-869a-1a57cc93c59a",
"allowed-origins": [],

RkxFQOhBIFJPSKEQVEVDSESPTEOHSUVTIFNPQO1FREF ‘client_session

EIEFOTO5JTUEQIiwicHJ1ZmVycmVkX3VzZXJuYW11Ij
01Y3BqLTMtMTAXLTI2MTUWNKBzdGFnLmNvbXByb2Jhb

"resource_access": {
"account": {
P

Figura 2. JWT Decoder


https://jwt.io/

Interaccion con el IdP

A continuacidén se muestra la informacidén necesaria para interactuar con los dos ambientes
(Realms) que expone el IdP de la plataforma, estos dos ambientes son:

e Produccion

» Sandbox / Staging

Datos Produccion Sandbox

TOKEN_URL https://idp.comprobanteselectronico https://idp.comprobanteselectronico
s.go.cr/auth/realms/rut-prod/ s.go.cr/auth/realms/rut-stag/
protocol/openid-connect/token protocol/openid-connect/token

LOGOUT_URL https://idp.comprobanteselectronico https://idp.comprobanteselectronico
s.go.cr/auth/realms/rut-prod/ s.go.cr/auth/realms/rut-stag/
protocol/openid-connect/logout protocol/openid-connect/logout

client_id api-prod api-stag

username Obtener de ATV Obtener de ATV

password Obtener de ATV Obtener de ATV

Q Los body o payload a enviar para interactuar con el IdP son de tipo x-www-form-

urlencoded, y el IdP normalmente va a responder con application/json.

En la siguiente seccion se explicara como utilizar el token que se obtuvo, esta seccion se enfoca
principalmente en la interaccion con el IdP para mayor claridad.

Para interactuar con el IdP se van a utilizar principalmente 3 procesos:

e Obtener un token
e Refrescar un token

e Cerrar sesion

Los pasos a continuacion se van a explicar utilizando el IdP con el Realm de Sandbox, para que
funcione para Produccion solo seria necesario cambiar el TOKEN_URL y el client_id, y 16gicamente
usar los credenciales adecuados. El password en los ejemplos serd sustituido al terminar este
documento, por favor no ejecutar los comandos ya que les dardn error, estos son principalmente
con fines ilustrativos y para que el lector los pueda modificar para sus necesidades.

Los password que da el ATV son cadenas de caracteres de aproximadamente un
largo de 20, y pueden tener caracteres especiales. El body o payload que se envia al

Q IdP es de tipo x-www-form-urlencoded, esto quiere decir que se debe revisar que
vayan bien codificados los form fields, los caracteres especiales del password si se
envian en PLAIN podrian dar errores indicando que los credenciales son
invalidos.

Para cada proceso se mostrara la peticion HTTP con cURL, HTTPie y el PLAIN HTTP, poner atencion
a como se ve el password en el PLAIN HTTP para tener claro el tema del x-www-form-urlencoded. Y se


https://idp.comprobanteselectronicos.go.cr/auth/realms/rut-prod/protocol/openid-connect/token
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mostrard el output recibido unicamente del HTTPie para que sea mas visual.

.Como obtener un token?

Para obtener un token se debe enviar una peticion HTTP POST al TOKEN_URL con los siguientes
form fields:

Form Field Data

grant_type password

client_id api-stag

username Obtenenido de ATV
password Obtenenido de ATV

Algunas librerias o plataformas podrian solicitar el scope o el client_secret, en este caso se dejan
en blanco, no son necesarias.

cURL, obtener token

curl -X "POST" "https://idp.comprobanteselectronicos.go.cr/auth/realms/rut-
stag/protocol/openid-connect/token" \
-H 'Content-Type: application/x-www-form-urlencoded; charset=utf-8" \
--data-urlencode "client_id=api-stag" \
--data-urlencode "username=cpj-3-101-261506@stag.comprobanteselectronicos.go.cr"

--data-urlencode "password=W$/JIX/AS@K);1]1I;u[+6" \
--data-urlencode "grant_type=password"

HTTPie, obtener token

http --form POST 'https://idp.comprobanteselectronicos.go.cr/auth/realms/rut-
stag/protocol/openid-connect/token" \
"Content-Type':"application/x-www-form-urlencoded; charset=utf-8' \
"client_id'="api-stag' \
"username'="cpj-3-101-261506@stag.comprobanteselectronicos.go.cr' \
"password'="W$/IX/AS@K);1]1I;ul+6" \
"grant_type'="password'’



PLAIN HTTP, obtener token

POST /auth/realms/rut-stag/protocol/openid-connect/token HTTP/1.1
Content-Type: application/x-www-form-urlencoded; charset=utf-8
Host: idp.comprobanteselectronicos.go.cr

Connection: close

User-Agent: Paw/3.1.5 (Macintosh; 0S X/10.13.2) GCDHTTPRequest
Content-Length: 152

grant_type=password&client_id=api-stag&username=cpj-3-101-
261506%40stag.comprobanteselectronicos.qgo.cré&password=W%24%2FIX%2FAS%40K%29%3B1%5D1%3B
u%7C%2B6

Y se obtiene la siguiente respuesta:

[ ] [ ] 2. mmonge@MacBook-Pro: ~ (zsh)

Figura 3. HTTPie, respuesta de obtener token

En la respuesta obtenida nos interesa principalmente los siguientes atributos:

Form Field Data

token_type Indica el tipo de token que se obtuvo en la peticion, normalmente va a ser
bearer, este es el que se necesita para trabajar con la plataforma.

access_token Este es el JWT que se va a utilizar para interactuar con la plataforma,
cada vez que se haga una peticion al API de Comprobantes Electronicos se
debe enviar este.



Form Field Data

expires_in Tiempo de expiracidon en segundos del access_token, cuando el
access_token expira se debe hacer un proceso de Refresh Token para
obtener.

refresh_token Este es el token utilizado para el proceso de Refresh, este token tiene un
tiempo de expiracion mucho mayor que el access_token.

refresh_expires_in Tiempo de expiracién en segundos del refresh_token, cuando el
refresh_token expira se acabd la sesion y es necesario crear una nueva
sesion.

¢Como refrescar un token?

Para refrescar un token se debe enviar una peticion HTTP POST al TOKEN_URL con los siguientes
form fields:

Form Field Data

grant_type refresh_token

client_id api-stag

refresh_token Data del refresh_token obtenido en el proceso anterior.

cURL, refrescar un token

curl -X "POST" "https://idp.comprobanteselectronicos.qgo.cr/auth/realms/rut-
stag/protocol/openid-connect/token" \

-H "Content-Type: application/x-www-form-urlencoded; charset=utf-8" \

--data-urlencode "client_id=api-stag" \

--data-urlencode
"refresh_token=eyJhbGci0iJSUzITN119.eylqdGki0iljYWU2MGIiMS@20WYxLTQ3MmYtYTEONCO3Y2EZOW
I5MjY3NzIiLCI1eHA10jETMTQOMDg5MjQsIm51Z1I16MCwiaWFOIjoxNTEONDASMTIOLCIpc3Mi0iJodHRwezov
L21kcC5jb2Twem9iYW50ZXN1bGVjdHIvbm1jb3MuZ28uY3IvYXV0aC9yZWFsbXMvenVOLXNOYWeiLCIhdWQi0i
JhcGkte3RhZyIsInN1YiI6IjB1MjZ1ZGIzLTk5Y2YtNDg5Z111Y2VkLWES0GRKNTE2NZRmMSISInR5¢CI6I1]1
ZnJ1c2gilLCIhenAi0iJhcGktc3RhZyIsInN1c3Npb25fc3RhdGUi101102GUzZjY5Z1@00TFiLTQINWELYmUxYi
1iMDYyZTQwNmM5NJIiLCIjbGL1bnRfc2Vzc21vbiI6ImM5NDUSYZImLTUSOTAtNGY30C05Z jMyLTUZOTUGOWM2
ZmY@0CIsInJ1c291cmN1X2FjY2VzcyIbeyJhY2NvdW501jp7InIvbGVzIjpbImThbmFnZSThY2NvdW50TIiwidm
11dyTwem9maWx1I119fX0.IENu7MMNIMLZTon-
wbcGHACIy1foP1ILjytbwcvkkbKgdgtPtYQw3vyEBw123Jos5w@vQKtrI7Cpulk8HvZbuNUifbf4t8MKystkXd
YgT6YnT3uBkL9zPsOVBeBLWRuKM3MFhspssCZ7nafXTxRAmMQOrxs81jZYhCydzyVu9UIWSVW8bu-
YyBPVKpEXx6-
D5s5cp4132Dp7ZMzPaeNvkRdhQr9UL9Kdz0E05RqZZ85TZZrhQYRXheUPH_JOwuJP3WntNmhReXWzBX6RH4z(Cn
selyzYnb4DR2LbfikBjPIPUGEH3BzpKBjZdXqGzwQUAhSMIWS_m1rTw@eDDp31di6oQ" \

--data-urlencode "grant_type=refresh_token"



HTTPie, refrescar un token

http --form POST 'https://idp.comprobanteselectronicos.go.cr/auth/realms/rut-

stag/protocol/openid-connect/token’ \
"Content-Type':"application/x-www-form-urlencoded; charset=utf-8' \
"client_id'="api-stag' \

'refresh_token'="eyJhbGci0iJSUzITNi]9.eylqdGki0iljYWU2MGIiMSO20WYXLTQ3MmYtYTEONCO3Y2EZz
OWI5MjY3NzIiLCI1eHA10jETMTQOMDg5MjQsIm51Z116MCwiaWFOIjoxNTEONDASMTIOLCIpc3Mi0iJodHRwez
ovL21keC5jb2Twem9iYW50ZXN1bGVjdHIvbm1jb3MuZ28uY3IvYXV@aC9yZWFsbXMvenVALXN@YWeiLCIhdWQi
01JhcGktc3RhZyIsInN1YiI61jB1IMjZ1ZGIzLTk5Y2YtNDg5Z111Y2VkLWESOGRKNTE2NZRmMSISInR5¢CI6I1
J1ZnJ1c2qiLCJhenAi0iJhcGktc3RhZyIsInN1c3Npb25fc3RhdGUi1011026UzZjY5Z1000TFiLTQTNWEtYmUx
Yi1iMDYyZTQwNmM5NjIiLCIjbG11bnRfc2Vzc21vbiI6ImM5NDUSYz1mLTUSOTAENGY30CO5ZjMyLTUZOTUAOW
M2ZmY@0CIsInJ1c291emN1X2FjY2VzcyIbeyIhY2NvdW50Ijp7In]vbGVzIjpbImThbmFnZSThY2NvdW50T 1w
dml1ldyTwem9maWx1I119fX0.I8ENu7MMNIM1ZTon-
wbcGHACIy1foP1ILjytbwevkkbKgdgtPtYQw3vyEBw123Jos5w@vQKtrI7Cpulk8HvZbuNUifbf4t8MKystkXd
YgT6YnT3uBkL9zPsOVBeBLWRuKM3MFhspssCZ7nafXTxRAmQ@rxs81jZYhCydzyVu9UIWSVW8bu-
YyBPVKpEx6-
D5s5cp4132Dp7ZMzPaeNvkRdhQr9ULIKdz0E05RqZZ85TZZrhQYRXheUPH_JOwuJP3WntNmhReXWzBX6RH4zCn
selyzYnb4DR2LbfikBjPIPUGEH3BzpKBjZdXqGzwQUAhSMIWS _m1rTw@eDDp3Jdi6Q" \
"grant_type'="refresh_token'

PLAIN HTTP, refrescar un token

POST /auth/realms/rut-stag/protocol/openid-connect/token HTTP/1.1
Content-Type: application/x-www-form-urlencoded; charset=utf-8
Host: idp.comprobanteselectronicos.qgo.cr

Connection: close

User-Agent: Paw/3.1.5 (Macintosh; 0S X/10.13.2) GCDHTTPRequest
Content-Length: 1009

grant_type=refresh_token&client_id=api-
stag&refresh_token=eyJhbGci0i1JISUzITNi19.eyJqdGki0iJjYWU2MGIiMS@O20WYxLTQ3MmYtYTEONCO3Y?2
EzOWI5MjY3NzI1LCI1eHA10jETMTQOMDg5MjQsIm51Z116MCwiaWFOIjoxNTEGNDASMTIALCIpc3Mi0iJodHRw
czovL21keC5jb2Twem9iYW50ZXN1bGVjdHIvbmljb3MuZ28uY3IvYXVAaC9yZWFsbXMvenVALXNAYWeiLCIhdW
Qi01JhcGktc3RhZyIsInN1YiI6IjB1IMjZ126IzLTk5Y2YtNDg5Z111Y2VKkLWES0GRKNTE2NZRmMSIsInR5cCIb
I1J1ZnJ1c2giLCJhenAi01JhcGktc3RhZyIsInN1c3Npb25fc3RhdGUi1011026UzZjY5Z10@0TFiLTQINWELYm
UxYiTiMDYyZTQwNmM5NjIiLCIjbG11bnRfc2Vzc21vbiI6ImMSNDUSYZ1mLTUSOTAtNGY30C05ZjMyLTUZOTU®
OWM2ZmY@0CIsInJ1c291emN1X2FjY2VzcyIbeyIhY2NvdW50Ijp7InlvbGVzIjpbImThbmFnZSThY2NvdW5011
widml1ldyTwem9maWx1I119fX0.I8ENu7MMNIM1ZTon-
wbcGHACIy1foP1ILjytbwevkkbKgdgtPtYQw3vyEBw123Jos5wAvQKtrI7Cpulk8HvZbuNU1fbf4t8MKystkXd
YgT6YnT3uBkL9zPsOVBeBLWRuKM3MFhspssCZ7nafXTxRAmQ@rxs81jZYhCydzyVu9UIWSVW8bu-
YyBPVKpEx6-
D5s5cp4132Dp7ZMzPaeNvkRdhQrIULIKdz0E05RqZZ85TZZrhQYRXheUPH_JOwuJP3WntNmhReXWzBX6RH4zCn
selyzYnb4DR2LbfikBjPIPUGEH3BzpKBjZdXqGzwQUAhSMIWS _m1rTw@eDDp3]di6Q

Y se obtiene la siguiente respuesta:
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[ ] ® 2. mmonge@MacBook-Pro: ~ (zsh)

Figura 4. HTTPie, respuesta de refrescar token

La respuesta obtenida es practicamente la misma del proceso anterior de obtener un token, acd lo
que se hace es igualmente obtener un token pero por medio de un refresh_token. Nos interesa
principalmente los siguientes atributos:

Form Field Data

token_type Indica el tipo de token que se obtuvo en la peticiéon, normalmente va a ser
bearer, este es el que se necesita para trabajar con la plataforma.

access_token Este es el JWT que se va a utilizar para interactuar con la plataforma,
cada vez que se haga una peticion al API de Comprobantes Electronicos se
debe enviar este.

expires_in Tiempo de expiracién en segundos del access_token, cuando el
access_token expira se debe hacer un proceso de Refresh Token para
obtener.

refresh_token Este es el token utilizado para el proceso de Refresh, este token tiene un
tiempo de expiracion mucho mayor que el access_token.

refresh_expires_in Tiempo de expiracion en segundos del refresh_token, cuando el
refresh_token expira se acabo la sesion y es necesario crear una nueva
sesion.

.Como cerrar sesion? (Eliminar el token)

Para cerrar sesion se debe enviar una peticion HTTP POST al LOGOUT_URL con los siguientes form
fields:
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Form Field Data

client_id api-stag

refresh_token Data del refresh_token.

cURL, cerrar sesion

curl -X "POST" "https://idp.comprobanteselectronicos.qgo.cr/auth/realms/rut-
stag/protocol/openid-connect/logout” \

-H 'Content-Type: application/x-www-form-urlencoded; charset=utf-8" \

--data-urlencode "client_id=api-stag" \

--data-urlencode
"refresh_token=eyJhbGci0iJSUzITNi]9.eylqdGki0iljYWU2MGIiMSO20WYxLTQ3MmYtYTEONCO3Y2EZOW
I5MjY3NzIiLCI1eHAi10jETMTQOMDg5MjQsIm5iZiI6MCwiaWFOIjoxNTEONDA3MTIOLCIpc3Mi0iJodHRwezov
L21kcC5jb2Twem9iYW50ZXN1bGVjdHIvbmljb3MuZ28uY3IvYXV@aC9yZWFsbXMvenVOLXNOYWeiLCIhdWQi0i
JhcGkte3RhZyIsInN1YiI6IjB1MjZ1ZGIzLTk5Y2YtNDg5Z111Y2VKkLWES0GRKNTE2NZRmMSISInR5¢CI6I1]1
ZnJ1c2qilCJIhenAiOiJhcGktc3RhZyIsInNT1c3Npb25fc3RhdGUi0110ZGUZzZjY5Z1000TFiLTQINWEtYmUXYi
1iMDYyZTQwNmM5NjI1LCIjbG11bnRfc2Vzc21vbiI6ImM5NDUSYZ1ImLTUSOTAENGY30CA5ZjMyLTUZOTUGOWM2
ZmY@0CIsInJ1c291emN1X2FjY2VzeyIbeylhY2NvdW50Ijp7InIvbGVzIjpbImThbmFnZSThY2NvdW50Tiwidm
11dyTwem9maWx1I119fX0 . JBENu7MMNIMLZTon-
wbcGHOCIy1foP1ILjytbwevkkbKgdgtPtYQw3vyEBw123Jos5w@vQKtrI7CpuUk8HvZbuNUifbf4t8MKystkXd
YgT6YnT3uBkL9zPsOVBeBLWRuKM3MFhspssCZ7nafXTxRAmQOrxs81jZYhCydzyVuUIW5VW8bu-
YyBPVKpEx6-
D5s5cp4132Dp7ZMzPaeNvkRdhQrIULIKdz0E05RqZZ85TZZrhQYRXheUPH_JOwuJP3WntNmhReXWzBX6RH4zCn
selyzYnb4DR2LbfikBjPIPUGEH3BzpKBjZdXqGzwQUAhSMIWS_m1rTw@eDDp31di6Q"

HTTPie, cerrar sesion
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http --form POST 'https://idp.comprobanteselectronicos.go.cr/auth/realms/rut-
stag/protocol/openid-connect/logout’ \
"Content-Type': "application/x-www-form-urlencoded; charset=utf-8"' \
"client_id'="api-stag' \

"refresh_token'="eyJhbGci0iJISUzITNiJ9.eyJqdGki0iJjYWU2MGIiMS@O20WYxLTQ3MmYtYTEONCO3Y2EZ
OWI5MjY3NzIiLCI1eHA10jETMTQOMDg5MjQsIm51Z116MCwiaWFOIjoxNTEONDASMTIOLCIpc3Mi0iJodHRwez
ovL21keC5jb2Twem91YW50ZXN1bGVjdHIvbm1jb3MuZ28uY3IvYXV@aC9yZWFsbXMvenVALXN@YWeiLCIhdWQi
01JhcGktc3RhZyIsInN1YiI6IjB1IMjZ1ZGIzLTk5Y2YtNDg5Z111Y2VkLWESOGRKNTE2NZRmMSISInR5¢CI6I1
J1ZnJ1c2qiLCJhenAi0iJhcGktc3RhZyIsInN1c3Npb25fc3RhdGUi1011026UzZjY5Z1000TFiLTQINWEtYmUx
Yi1iMDYyZTQwNmM5NjIiLCIjbG11bnRfc2Vzc21vbiI6ImM5NDUSYz1mLTUSOTAENGY30CO5ZjMyLTUZOTUAOW
M2ZmY@0CIsInJ1c291emN1X2FjY2VzcyIbeyIhY2NvdW50Ijp7In]vbGVzIjpbImThbmFnZSThY2NvdW50T 1w
dml1ldyTwem9maWx1I119fX0.I8ENu7MMNIM1ZTon-
wbcGHACIy1foP1ILjytbwevkkbKgdgtPtYQw3vyEBw123Jos5wAvQKtrI7Cpulk8HvZbuNU1fbf4t8MKystkXd
YgT6YnT3uBkL9zPsOVBeBLWRuKM3MFhspssCZ7nafXTxRAmQ@rxs81jZYhCydzyVu9UIW5VW8bu-
YyBPVKpEx6-
D5s5cp4132Dp7ZMzPaeNvkRdhQrIULIKdz0E05RqZZ85TZZrhQYRXheUPH_JOwuJP3WntNmhReXWzBX6RH4zCn
selyzYnb4DR2LbfikBjPIPU6EH3BzpKBjZdXqGzwQUAhSMIWS_m1rTw@eDDp3]di6Q’



PLAIN HTTP, cerrar sesion

POST /auth/realms/rut-stag/protocol/openid-connect/logout HTTP/1.1
Content-Type: application/x-www-form-urlencoded; charset=utf-8
Host: idp.comprobanteselectronicos.go.cr

Connection: close

User-Agent: Paw/3.1.5 (Macintosh; 0S X/10.13.2) GCDHTTPRequest
Content-Length: 984

client_id=api-
stag&refresh_token=eyJhbGci01JSUzITN119.eyJqdGki011jYWU2MGIiMS@20WYXLTQ3MmYtYTEONCO3Y?2
EzOWI5MjY3NzIiLCJ1eHA10jETMTQOMDg5MjQsIm51Z116MCwiaWFOIjoxNTEONDASMTIALCIpc3Mi0iJodHRw
czovL21kcC5jb2Twem9iYW50ZXN1bGVjdHIvbmljb3MuzZ28uY3IvYXV@aC9yZWFsbXMvenVALXNOYWeiLCIhdW
Qi01JhcGktc3RhZyIsInN1YiI6IjB1MjZ126IzLTk5Y2YtNDg5Z111Y2VkLWE50GRKNTE2NZRmMSIsInR5¢cCIb
I1J1ZnJ1c2giLCJhenAi0iJhcGktc3RhZyIsInN1c3Npb25fc3RhdGUi101102GUzZjY5Z10@0TFiLTQINWELYm
UxYi1iMDYyZTQwNmM5NjIiLCIjbG1l1bnRfc2Vzc21vbiI6ImMSNDUSYZ1mLTUSOTAENGY30C05ZjMyLTUZOTU®
OWM2ZmY@0CIsInJ1c291emN1X2FjY2VzcyIbeyIhY2NvdW50Ijp7In]vbGVzIjpbImThbmFnZSThY2NvdW5011
widml1ldyTwem9maWx1I119fX0.I8ENu7MMNIMLZTon-
wbcGHOCIy1foP1ILjytbwevkkbKgdgtPtYQw3vyEBw123Jos5wAvQKtrl7CpuUk8HvZbuNUifbf4t8MKystkXd
YgT6YnT3uBkL9zPsOVBeBLWRuKM3MFhspssCZ7nafXTxRAmQ@Orxs81jZYhCydzyVudUIW5VW8bu-
YyBPVKpEx6-
D5s5cp4132Dp7ZMzPaeNvkRdhQr9UL9IKdz0E05RqZZ85TZZrhQYRXheUPH_JOwuJP3WntNmhReXWzBX6RH4zCn
selyzYnb4DR2Lbfi1kBjPIPUbEH3BzpKBjZdXqGzwQUAhSMIWS _m1rTw@eDDp31di6Q

Y se obtiene la siguiente respuesta:

@® [ ] 2. mmonge@MacBook-Pro: ~ (zsh)

Figura 5. HTTPie, respuesta de cerrar sesion

Importante notar de esta respuesta que se obtiene un HTTP 204 No Content, esta es la respuesta
correcta al cerrar sesion.
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Comunicacion con la plataforma de
Comprobantes Electronicos

En las secciones anteriores se explicé un poco ¢qué es?, ;como funciona? y ¢como interactuar? con
el IdP, en esta seccidn se pretente explicar al lector como poner en practica todo para comunicarse
con la plataforma.

Ya luego de haber entendido las secciones anteriores, esta es muy simple. Para interactuar con el
API de Recepcion de Comprobantes Electronicos es necesario enviar un header en cada request, este
header es el Authorization header. El contenido del Authorization header se obtiene concatenando el
bearer_type + [un espacio] + access_token. Por ejemplo:

Authorization: bearer
eyJhbGci01JSUzIINi1]9.eylqdGki0iJkNmV1YmE10CTjNGNiLTQ4NmItYTZhMy@4ZTk5M2ZjY2N1MjgiLCIle
HA10jETMTQOMDcOMjQsIm51Z1I6MCwiaWF@IjoxNTEANDASMTIOLCIpc3Mi0iJodHRwezovL21keC5jb2Twem9
1YW50ZXN1bGVjdHIvbm1jb3MuZ28uY3IvYXVOaC9yZWFsbXMvenVOLXNOYWei1LCIhdWQi0iJhcGktc3RhZyIsI
nN1YiI6IjB1MjZ1Z6IzLTk5Y2YtNDg5Z111Y2VkLWE50GRKNTE2NZRmMSISInR5cCI6TkI1YXI1ciIsImF6cCI
6ImFwaS1zdGFnIiwic2Vzc21vb19zdGFAZSI6IjRKZTNmN ImLTQ5MWItNDUTYST1ZTFiLWIwNjJI1NDA2Yzk2M
1IsImNsaWVudF9zZXNzaW9uljoiYzk@NT1jOWYtNTk5MCOOZjcALTImMzItNTM5NTQ5YzZmZ Q4T iwiYWxsb3d
1ZCTvemlnaW5zIjpbXSwicmVzb3VyY2VFYWN ZXNzIjp7ImFjY291bnQiOnsicm9sZXMi0lsibWFuYWd1LWFjY
291bnQiLCJI2aWV3LXByb2ZpbGUiXX19LCIuYWT1IjoiRkxFQOhBIFIPSkEgVEVDSESPTEQHSUVTIFNPQO1FREF
EIEFOTO5JTUEQIiwicHI1ZmVyemVkX3VzZXJuYW11Ijo1Y3BqLTMtMTAXLTI2MTUwNkBzdGFnLmNvbXByb2Jhb
nR1c2VsZWN@cm9ualNvey5nby5jcilsImdpdmVuX25hbWU101IGTEVDSEEQUkIKQSBURUNITKIMTAdIRVMgU@Y
DSUVEQUQgQU5PTKINQSIsInBvbG1jeS1pZCI6IjU4YTYyMDMzNZZTYWUXNDA4Y2U1ZTdkZCIsImVtYWlsIjoiY
3BqLTMtMTAXLTI2MTUwNkBzdGFnLmNvbXByb2JhbnR1c2VsZWN@cm9uaWNvey5nby5jciJ9.IhV1TY@be _Pjcq
R9e@Aekd9STZZ1cGz2NyawImaHzpHPX7S1ZS_eNhXg8wNLoX01k36APCyxmdtLEd@A77ZdVkAUnc5vMiEBSVNFD
2v@2DXzhCvn3VmT3aTomLxqqpR5n4IHUPQD1T41PTSrvOBIMemocfm5VIqzNbeBPAS28qhIMYInSkVRyyQ6YLy
S0fmGdIRtqu7bnYx431QbFn522rYXGD2JEZVkGnFptarKXFFUdBzC_XjJQZZnA_I2aaCwS5xpr4ZjBSedPoJAf
gkzfuDXCCN49Igt7KFSprN75TUbr31r_TIS9LvzP-oDlucnRPZRECs-_Qtx-tbbAyW2ylg

Lo importante acd que se debe tener en cuenta es siempre enviar un access_token que no haya
expirado, es por esto que desde la aplicacion cliente que va a interactuar con la plataforma se debe
manejar el ciclo de vida de la sesidn.

Ciclo de vida de la sesion

La sesion se crea la primera vez que se obtiene el access_token, tendra un tiempo de vida definido
por el expires_in, al momento de hacer este documento son 5 minutos. Esto quiere decir que se
debe controlar este tiempo de vida del access_token para saber que antes de enviarlo si ya expir6 es
necesario refrescarlo. Esto se podria hacer de varias maneras, ejemplo se podria tener un proceso
que cuando va a enviar a la plataforma revisa si tiene un access_token que no haya expirado, sino
lo tiene entonces revisa que tenga un refresh_token no expirado (el refresh_expires_in al momento
de hacer el documento son 10 horas), para poder refrescar el token, y si tampoco lo tiene entonces
crea una sesion.

El IdP de la plataforma por el momento no tiene un limite de sesiones que un mismo usuario puede
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tener abiertas, pero la mejor practica es si ya termin¢ de usar una sesion que la cierre utilizando el
proceso de cerrar sesion de la seccion anterior. Esto seria similar a cuando se entra al portal
bancario en un navegador web, la practica segura es cerrar la sesion al terminar para evitar alguna
actividad maliciosa.
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